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Container-Technologie
Eine umfassende Losung

Diese Ubersicht dient dazu, die wichtigsten Fragen rund um die Container-Technologie
zu beantworten und einen grundlegenden Uberblick liber das Thema zu bieten.
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Die Grundlagen der
Container-Technologie

1. WAS IST DIE CONTAINER-TECHNOLOGIE ODER CONTAINER
VIRTUALISIERUNG?
Docker Docker beschreibt einen Container als eine standardisierte Software-

Einheit. Die Container-Virtualisierung erlaubt es, eine Anwendung unabhéngig
von einem Host-Betriebssystem zu betreiben. Im Container verpackt ist also
eine komplette Anwendung inklusive Code, Abhangigkeiten und Konfiguratio-
nen in einem klar festgelegten Format.

2. WELCHE VORTEILE BIETET EINE CONTAINER-LOSUNG?
Die Standardisierung eines Containers und seine Unabhangigkeit vom Host-

Betriebssystem bietet fir die Entwicklung und den Betrieb von Software beste-
chende Vorteile:

Vorteil #1 Mit Containern lassen sich Applikationen besser skalieren.

Die Container-Virtualisierung basiert auf autonomen, selbsténdig funktionieren-
den Einheiten. Damit lassen sich Anwendungen nach Bedarf flexibel und
schnell hochfahren oder auch reduzieren.

Vorteil #2 Mit Container laufen Anwendungen schneller.
Container starten schneller, da kein eigenes Gast-Betriebssystem notwendig
ist, welches zuerst gestartet und wieder heruntergefahren werden muss.

Vorteil #3 Container setzen vorhandene Ressourcen effizient ein.
Weil Container kein eigenes Betriebssystem bendétigen, werden physische
Ressourcen eingespart, welche wiederum fir andere Anwendungen
bereitstehen.

Vorteil #4 Mit Containern lasst sich Software agiler entwickeln.

Einzelne Container lassen sich innert klirzester Zeit entwickeln und sind einfach
reproduzierbar. Das hat unter anderem zum Vorteil, dass ein in der Entwickler-
umgebung gestarteter Container genau gleich ist wie dieser in der Produktions-
umgebung.

Vorteil #5 Container sind portabel.
Da Container Anwendungen weitestgehend unabhangig vom Host-Betriebs-
system betrieben werden, lassen sie sich ohne grossen Aufwand migrieren.
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3. WAS SIND DIE UNTERSCHIEDE ZU "HERKOMMLICHEN" LOSUNGEN
UND VIRTUELLEN MASCHINEN (VM)?
Container und virtuelle Maschinen (VM) beschreiben zwei unterschiedliche An-

sétze, wie man Anwendungen in einer virtuellen Umgebung hosten und betrei-
ben kann. Bei VMs sorgt ein sogenannter Hypervisor fur die Verteilung der phy-
sischen Ressourcen des Servers in virtuelle Maschinen unterhalb des Betriebs-
systems. Virtuelle Maschinen bendtigen zudem ein eigenes Betriebssystem pro
Anwendung. Die Virtualisierung bei Containern passiert im Gegensatz dazu
direkt auf der Ebene des Betriebssystems. Dies fiihrt dazu, dass Container die
vorhandenen Ressourcen wesentlich effizienter nutzen als virtuelle Maschinen
und zudem schneller booten.

4. WELCHE RISIKEN BIRGT EINE CONTAINER-LOSUNG?
Wer sich Uber die Container-Technologie vertieft informiert, der begegnet unter

Umstanden auch folgenden Vorbehalten:

«Container sind zu wenig sicher fiir unsere Anforderungen»

Container sind nicht weniger sicher als andere Umgebungen. Wie bei anderen
Setups hangt die Sicherheit davon primér ab, wie die Umgebung aufgesetzt
und gewartet wird.

«Die Container-Verwaltung ist viel zu komplex fur uns»

Wie bei jeder Verédnderung ist auch die Umstellung auf Container mit einem
gewissen initialen Aufwand verbunden. Applikationen missen vorbereitet,
Mitarbeitende trainiert und gegebenenfalls Deployment- und Arbeitsprozesse
automatisiert werden. Doch diese Investition lohnt sich langfristig und wird
durch die oben aufgefliihrten Vorteile der Containerisierung schnell wettge-
macht. Mit Unterstltzung von Experten lasst sich dieser Aufwand weiter redu-
zieren.

«Wir haben eine Deployment-Strategie. Wir brauchen keine Container»
Container ersetzen keine Deployment-Strategie sondern ergénzen und
optimieren diese. Die Implementierung der Container-Technologie bedingt
nicht, dass Sie lhr bisheriges Setup komplett umkrempeln. Es gibt diverse Még-
lichkeiten, Container in eine bestehende IT-Strategie zu integrieren — zum Bei-
spiel in Kombination oder ergénzend zu virtuellen Maschinen.

«Container sind nur ein Trend. Wir setzen nur auf Technologien von Dauer»
Die Anfénge des Container-Prinzips liegen im Jahr 1979. Seit der Einfihrung
von Docker im Jahr 2013 hat sich die Container-Technologie konstant weiter-
entwickelt und ist mittlerweile weit verbreitet und etabliert. So verwalten grosse
Tech-Unternehmen wie Amazon, Google und PayPal ihre Anwendung mittels
Container und optimieren damit ihre Deployment-Prozesse.
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5. WIE VERBESSERT DIE CONTAINER-TECHNOLOGIE DIE UP-
DATE- UND IMPLEMENTIERUNGS-PROZESSE KONKRET?
Bei Update- und Implementierungs-Prozessen sind die Geschwindig-

keit und die Fehlerfreiheit des Codes wichtige Messwerte. Und gera-
de hier fallen die Vorteile von Containern am stérksten ins
Gewicht.

Schnelleres Booting

kirzere Feedback-Zyklen

Einfacheres Scaling (Es ist nur notwendig,
die Konfiguration zu setzen und die Platt-
form Ubernimmt diese automatisch)

Rollende Deployments ohne Unterbriiche
(Neue Versionen sind sofort verfligbar)
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6. WAS SIND CONTAINER-ORCHESTRIERUNGS-PLATTFORMEN /
CLUSTER MANAGER?
Eine Container-Orchestrierungs-Plattform dient dazu, die verschiedenen Con-

tainer zu verwalten. Sie ist ein dynamisches System, welches Container grup-
piert, platziert, deren Verbindungen managt und die Kommunikation
sicherstellt. Eine solche Plattform (oder Cluster) kann “on-premise” oder auch
auf gangigen Cloud-Plattformen (z.B Google Cloud) betrieben werden. Die Or-
chestrierung der Container wird zum Beispiel mit OpenShift oder Kubernetes
gemanagt.

7. WAS IST KUBERNETES?
Kubernetes dient der Orchestrierung von mehreren Containern. Die Open-

Source-Plattform automatisiert also das Einrichten, Betreiben und auch das
Skalieren von containerisierten Anwendungen.

8. WAS IST DEVOPS?
DevOps baut als Organisations- und Fuhrungskultur auf drei Prinzipien auf -

besser bekannt als «The Three Ways»: Dem Flow-Prinzip, dem Feedback-
Prinzip und dem Prinzip des kontinuierlichen Lernens und Experimentierens.
Diese drei Wege sind bei der Umsetzung zentral, um das Ubergreifende Ziel -
besser und schneller werden - zu erreichen. Dabei dienen die drei Wege als
Rahmen flr Prozesse, Verfahren und Praktiken, bei denen ganz klar die Opti-
mierung der Zusammenarbeit im Vordergrund steht.

9. GEHOREN DEVOPS UND CONTAINER IMMER ZUSAMMEN?
DevOps als Philosophie und die Container als Technologie spielen optimal zu-

sammen. Sie sind jedoch nicht voneinander abhéangig, was bedeutet, dass De-
vOps ohne Container ebenso méglich ist, wie die Container-Virtualisierung
ohne DevOps. Die Docker Deployment-Strategie rat generell zu méglichst we-
nigen manuellen Eingriffen (Automatisierung), um die Bewirtschaftung von Con-
tainer mdglichst reibungslos zu gestalten und alle Vorteile zu nutzen. Der Dev-
Ops-Gedanke kann durchaus auch in der Arbeit mit klassischen Servern gelebt
werden, zum Beispiel wenn es darum geht, die organisatorischen Prozesse zu
vereinfachen.
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Setzen Sie auf Docker und
Kubernetes, wenn Sie mit
Containern starten wollen

10. GIBT ES BEST PRACTICES FUR DAS DEPLOYMENT VON
CONTAINER-UMGEBUNGEN?
Der erste Einstiegspunkt zu Container-Orchestrierung ist meist Docker-

compose. Dieses Tool ist jedoch primér fir die lokale Entwicklung geeignet und
eignet sich nicht fur die Verwendung in Container-Orchestrierungs-Plattformen.

Fur Kubernetes gibt es Tools wie Kompose und compose-on-kubernetes,
welche die Docker-Compose-Files in API-Objekte Ubersetzen. Ein vertieftes
Verstandnis dieser Objekte ist jedoch zwingende Voraussetzung, um bei
Problemen selbsténdig Trouble-Shooting zu betreiben und Installationen zu
debuggen.

11. WIE GROSS IST DER LERNAUFWAND FUR DIE ARBEIT MIT
CONTAINERN?
Hier spielt der Grad der gewlinschten Autonomie eine Rolle. Wenn der Betrieb

der Containerplattform komplett ausgelagert wird, reichen grundlegende Kennt-
nisse in Bezug auf die Plattform-API aus. Wird der Betrieb in-house sicherge-
stellt, erfordert der Umstieg auf eine Container-basierte Architektur eine um-
fangreiche Umschulung von Entwicklern und System Engineers. Ohne ein fun-
diertes Wissen uber die Anwendung von Docker und der gewahlten Orchestrie-
rungsplattform geht es nicht.

12. WIE GELINGT DER START IN EIN CONTAINER-PROJEKT?
Eine optimale Grundlage bietet zum Beispiel ein Basis-Workshop zu Docker

und Kubernetes. Denn diese Kenntnisse stellen eine Grundvoraussetzung fur
das Verstandnis zu Container dar.

13. CONTAINER-TECHNOLOGIE: MANAGED ODER UNMANAGED?
Dies kommt ganz auf die digitale Strategie Ihres Unternehmens an. Je nach

Setup macht es mehr oder weniger Sinn, die Plattform intern zu betreiben.



8 Tech Whitepaper: Container-Technologie - Eine umfassende Ubersicht
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14. WO GIBT ES TUTORIALS UND ANTWORTEN AUF KONKRETE
ANWENDUNGSTECHNISCHE FRAGEN IM ZUSAMMENHANG MIT
CONTAINERN, KUBERNETES ODER DEVOPS?

Die Blogs von Kubernetes und Docker sind gute Anlaufstellen fur konkrete

Fragestellungen. Auf diesen und auch vielen weiteren Experten-Blogs befinden
sich zudem diverse Online-Tutorials, die schnell Antworten bei konkreten
Problemstellungen liefern. Auch bei nine sind hilfreiche Informationen im
Support-Bereich zu finden.

15. MIT WELCHEN NETZWERK-SYSTEMEN/ -ARCHITEKTUREN SIND
CONTAINER KOMPATIBEL? WO SIND DIE GRENZEN?

Container kdnnen eine sinnvolle Erganzung oder Alternative zu VMs sein.
Grundsatzlich kdnnen Container auch innerhalb eines Netzwerk mit VMs
verbunden werden, wenn es die Ausgangslage erfordert. Wichtig: Container
laufen sowohl auf Windows als auch Linux, wobei die Windows-Option noch

deutliche Nachteile im Gegensatz zu Linux aufweist.

16. WIE SICHER IST SIND CONTAINER-LOSUNGEN? IM VERGLEICH ZU
VIRTUELLEN MASCHINEN?
Container sind genau so sicher wie traditionelle Serverlésungen und VMs.

Zentral ist, wie diese Umgebungen aufgesetzt werden. Die Fragestellung be-
zlglich Betrieb und Sicherheitsvorkehrungen unterscheiden sich lediglich im
Sicherheitsmodell. In jeder Architekturebene kann man sinnvolle Varianten

wahlen, um Sicherheit zu gewahrleisten - unabhangig davon, ob man Container
vor Ort oder in der Cloud betreibt. Letztlich héngt die Sicherheit stark davon ab,

wie sicher die Anwendung selbst ist.
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17. WIE GEWINNT MAN INTERNES BUY-IN FUR DIE EINFUHRUNG VON
CONTAINERN?
Wie bei anderen Neuerungen und Investitionen Gberzeugt man auch bei der

Diskussion um die Einfihrung von Containern letztlich mit dem konkreten Auf-
zeigen von Kosten-Einsparungen und einer verbesserten Time-to-Market. Er-
fahrungsgemass helfen dabei praktische Case Studies und

Fallbeispiele enorm.

18. WELCHE KOSTEN UND RESSOURCEN SIND_FUR DIE IMPLEMENTIE-
RUNG UND DEN BETRIEB EINER CONTAINER-LOSUNG REALISTISCH?
Die Kosten variieren nach der Grésse und Komplexitat des Projekts, des

Trainingsaufwands, ob die Containerplattform auf der eigenen Infrastruktur oder
ausserhalb betrieben wird. Daher ist es wichtig, vorab eine detaillierte
Situationsanalyse — allenfalls unter Beizug eines externen Experten -
durchzufihren um den anstehenden Aufwand einzuschétzen.

19. WIE HOLT MAN DAS EIGENE TEAM MIT INS BOOT?
Der Wechsel auf ein Container-Setup kann mit einem hohen Erst- und Lern-

aufwand verbunden sein. Die Akzeptanz im Team kann man am besten damit
erreichen, indem man die Vorteile der Container-Lésung klar aufzeigt: Zeiter-
sparnis durch automatisierte Prozesse, agile Arbeitsweisen, Skalierbarkeit etc.

20. GIBT ES ALTERNATIVEN ZU DOCKER?
Dank des Open-Source-Charakters der Container-Technologie gibt es immer

wieder neue Tools, die Anwendungen von Docker ersetzen. Beispiele sind
PodMan und Buildah, ersteres ersetzt die Docker Command line und ist fiir die
Betreibung von standalone-Container geeignet. Buildah, ein Shell-basiertes
Linux-Tool, ermdglicht das Erstellen von Container-Images. Daneben gibt es
diverse Run-time-Losungen wie CRI-O, die anstelle von Docker als Runtime
auf Kubernetes verwendet wird.

Buchen Sie jetzt ein Gespréach mit einem nine Experten im Bereich der Container-Technologie...

...und erortern Sie mit uns, wie Sie von der Container-Technologie profitieren kénnen.

TERMIN BUCHEN
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